Zeszyt ¢wiczen

Jak nie dac sie oszukac w internecie: hasta, telefon, konta i pienigdze

Kurs VITA: vita.edu.pl/courses/jak-nie-dac-sie-oszukac-w-internecie

27 ¢wiczen, po jednym do kazdej lekcji. Na kohcu znajdziesz przyktadowe odpowiedzi. Najpierw sprébuj odpowiedzieé
samodzielnie, dopiero potem zajrzyj do wzoréw. Postacie i sytuacje w ¢wiczeniach sg przyktadowe. Zeszyt jest

materiatem edukacyjnym, nie poradg prawna, lekarska ani psychologiczng. Kurs nie obiecuje stuprocentowej ochrony
ani zwrotu pieniedzy po oszustwie.



Cwiczenia

Modut 1. Jak dziataja oszusci

Lekcja 1.1. Jak dziata socjotechnika: pospiech, strach, autorytet i nagroda

Przyktad fikcyjny. Pani Halina dostaje SMS: ,Twoje konto zostanie zablokowane w ciggu 2 godzin z powodu nietypowej
transakcji. Zaloguj sie i potwierdz dane: [link]”. Zaznacz, ktére cztery naciski wystepujg w tej wiadomosci i zapisz
jednym zdaniem, co zrobi pani Halina. Potem poszukaj w swojej skrzynce lub telefonie jednej podejrzanej wiadomosci z
ostatnich miesiecy i zréb z nig to samo.

Lekcja 1.2. Najczestsze oszustwa w Polsce: osiem scenariuszy w jednym miejscu

Przyktad fikcyjny. Pan Andrzej dostaje trzy wiadomosci w jeden wieczér: a) SMS ,Twoja paczka czeka, doptac¢ 2,10 zt:
[link]”, b) telefon od osoby, ktéra méwi ,jestem z Twojego banku, kto$ prébuje wzigc¢ kredyt, prosze zainstalowad
aplikacje do weryfikacji”, c) reklame w serwisie spotecznosciowym: , Zainwestuj 250 zt, zaréb 5000 zt w miesigc”.
Dopasuj do kazdej wiadomosci scenariusz z tabeli i zapisz pierwszy krok.

Lekcja 1.3. Zanim klikniesz: szes¢ pytan i zasada ,,zatrzymaj sie, sprawdz, oddzwon”

Przyktad fikcyjny. Pani Ewa dostaje telefon: , Dzien dobry, dzwonie z dziatu bezpieczehstwa banku. Kto$ prébuje
zalogowac sie na Pani konto. Prosze podac kod z SMS-a, ktéry zaraz przyjdzie, i nikomu o tym nie méwic.” Zaznacz, na
ktére z szesciu pytan odpowiedz brzmi ,tak”, i napisz jedno zdanie, ktérym pani Ewa konczy rozmowe. Potem wydrukuj
karte i wpisz na niej numer swojego banku z tytu karty.

Modut 2. Hasta na popotudnie

Lekcja 2.1. Jedno hasto do wszystkiego i wycieki danych: dlaczego to ryzykowne

Przyktad fikcyjny. Pan Tomasz ma jedno hasto ,Kasia2019!” do poczty, do banku internetowego i do sklepu z
elektronika. Sklep ogtosit wyciek danych. Napisz, w jakiej kolejnosci pan Tomasz zmienia hasta i co robi jeszcze. Potem



zréb liste swoich pieciu najwazniejszych kont w kolejnosci, w jakiej je zabezpieczysz.

Lekcja 2.2. Mocne hasto bez aplikacji: fraza hastowa i dtugos¢ zamiast wymysinych znakéw

Przyktad fikcyjny. Pani Krystyna ma do banku hasto ,Janek1985!”, bo Janek to wnuk. Zamien je na fraze hastowa.
Zasada: cztery zwykte stowa, ktére nie tworza cytatu, plus jedno nieoczywiste, bez imion i dat. Zapisz propozycje, ale
nie wysytaj jej nikomu i nie uzywaj jej naprawde. Potem utdéz wiasng fraze dla poczty i zapamietaj jg, nie zapisujgc w
telefonie.

Lekcja 2.3. Gdzie trzymac hasta: menedzer, zeszyt i co zrobi¢ po wycieku

Przyktad fikcyjny. Pani Grazyna z Lublina, 68 lat, ma smartfon, ale nie lubi aplikacji. Ma dwanascie kont: poczta, bank,
dwa sklepy, serwis telewizyjny i kilka innych. Wybierz dla niej sposéb przechowywania haset i napisz, jak utozy¢ notes.
Potem zdecyduj, jak Ty przechowujesz hasta, i zapisz trzy kroki do zrobienia w tym tygodniu.

Modut 3. Drugi sktadnik i konta kluczowe

Lekcja 3.1. Weryfikacja dwuetapowa: SMS, aplikacja, klucz dostepu i kody zapasowe

Przyktad fikcyjny. Pan Henryk, 72 lata, ma smartfon z Androidem i konto Google. Nie ma gtowy do instalowania
aplikacji. Wybierz dla niego rodzaj drugiego etapu i wyjasnij, co zrobi z kodami zapasowymi. Potem zréb to samo dla
swojego konta: sprawdz, czy weryfikacja dwuetapowa jest wtgczona.



Lekcja 3.2. Poczta, od ktdrej zalezg wszystkie konta: odzyskiwanie i numer telefonu

Przyktad fikcyjny. Pani Danuta ma jeden adres e-mail, na ktéry zatozyta konto w banku, na Allegro i na Facebooku.
Numer telefonu w koncie pocztowym jest sprzed dziesieciu lat, jeszcze z poprzedniej umowy. Wypisz trzy zmiany,
ktére pani Danuta powinna zrobi¢ dzis. Potem sprawdz wtasne konto pocztowe i zapisz, ktére z danych do
odzyskiwania sg nieaktualne.

Lekcja 3.3. Plan na 30 minut: zabezpiecz poczte, bank i Facebooka

Przyktad fikcyjny. Pan Wojciech z Gdyni ma poczte, bank i Facebook. Hasto do poczty i Facebooka jest to samo,
drugiego etapu nie ma nigdzie, a powiadomien z banku nie czyta, bo wytaczyt je kiedys, ,zeby nie dzwonito”. Utéz dla
niego plan na 30 minut w kolejnosci i napisz, co zrobi w kazdym kroku. Potem wykonaj wtasny plan na tych trzech
kontach i zapisz date.

Modut 4. Telefon, Facebook i WhatsApp

Lekcja 4.1. Telefon pod kontrola: blokada ekranu, aktualizacje, uprawnienia i aplikacje

Przyktad fikcyjny. Pani Maria z Poznania ma telefon z Androidem. Ekran odblokowuje wzorem ,L”, systemu nie
aktualizowata od roku, a aplikacja z grg ma dostep do jej kontaktéw i mikrofonu. Wypisz cztery rzeczy, ktére zrobi w
kwadrans. Potem sprawdZ w swoim telefonie: rodzaj blokady, date ostatniej aktualizacji i jedna aplikacje, ktérej
cofniesz uprawnienie.

Lekcja 4.2. Facebook i Messenger: przejete konto, fatszywy profil znajomego i prosba o BLIK

Przyktad fikcyjny. Pani Aneta dostaje na Messengerze wiadomos¢ od kolezanki Kasi: ,Hej, jeste$? Kupuje co$ w sieci i
ptatnos¢ idzie tylko kodem BLIK, a ja nie mam. Wygeneruj, oddam jutro, 800 zt”. Napisz, co robi pani Aneta, i utéz trzy
zdania, ktdre przygotujesz dla swoich bliskich na podobne sytuacje. Sprawdz tez, czy wigczytes w swoim banku
powiadomienia o transakcjach BLIK.



Lekcja 4.3. WhatsApp: kod weryfikacyjny, ,, wyslij mi kod przez pomytke” i linki od znajomych

Przyktad fikcyjny. Pan Krzysztof dostaje na WhatsAppie wiadomos¢ od kolegi Pawta: ,Czes$¢, zagtosuj na moje zdjecie w
konkursie: [link]”. Na stronie pojawia sie prosba o wpisanie kodu z SMS-a, ktéry wtasnie przyszedt. Napisz, co robi pan
Krzysztof, i zapisz, jak wtgczysz weryfikacje dwuetapowg w swoim WhatsAppie.

Modut 5. SMS, mail, linki i zakupy

Lekcja 5.1. SMS ,,doptac¢ do paczki”, fatszywe ptatnosci i ,,banki”: jak zareagowa¢ w minute

Przyktad fikcyjny. Pan Andrzej z odzi dostaje SMS: , Paczka nie zostata dostarczona, dopta¢ 2,50 zt pod linkiem, inaczej
wroéci do nadawcy.” Nie pamieta, zeby cokolwiek zamawiat. Napisz, co robi krok po kroku. Potem sprawdz w swoim
telefonie, czy umiesz przekazac¢ wiadomos¢ na 8080 (najlepiej na przyktadzie starego SMS-a).

Lekcja 5.2. Phishing w mailu i na stronie logowania: jak sprawdzic¢ link, zanim cokolwiek wpiszesz

Przyktad fikcyjny. Pani Halina dostaje mail: ,, Twoje konto zostanie zablokowane w 24 godziny. Zaloguj sie:
https://twojbank.pl.weryfikacja-konta.com/logowanie”. Napisz trzy sygnaty ostrzegawcze i to, co zrobi. Potem znajdz w
swojej skrzynce jedng starg wiadomos¢ z linkiem i sprawdz, do jakiej domeny prowadzi.

Lekcja 5.3. Zakupy i ogtoszenia: fatszywe sklepy, , kupujacy” z linkiem i inwestycje z reklamy

Przyktad fikcyjny. Pani Karolina sprzedaje rower w serwisie ogtoszeniowym. Kupujacy pisze na WhatsAppie, ze zaptacit,
i przysyta link ,do odbioru ptatnosci”, ktéry prosi o numer karty. Napisz, co robi pani Karolina, i utéz dla siebie krétka
regute dotyczacg sprzedazy online. Potem sprawdz sklep internetowy, w ktérym ostatnio kupowates: czy ma regulamin



z danymi firmy.

Modut 6. Telefon z banku, BLIK i bliscy

Lekcja 6.1. Telefon z ,,banku” lub od , policjanta”: dlaczego , bezpieczne konto” nie istnieje

Przyktad fikcyjny. Pan Tadeusz z Lublina odbiera telefon: ,Dzieh dobry, méwi konsultant banku. Z Pana konta
prébowano wykonac¢ przelew na 4800 zt. Aby go zablokowad, prosze podac¢ dwa kody BLIK i nie roztgczad sie.” Napisz,
co robi pan Tadeusz, i zapisz, skad weZmie numer do swojego banku.

Lekcja 6.2. Kod BLIK, , babciu, to ja” i ,wnuczek”: jak sprawdzié, czy prosi bliska osoba

Przyktad fikcyjny. Pani Wanda ze Szczecina odbiera telefon: ,,Babciu, to ja. Miatem wypadek, potrzebuje 8000 z, ktos
przyjedzie po pienigdze.” Gtos jest przyttumiony, bo ,przeziebiony”. Napisz, co robi pani Wanda i jak brzmi hasto, ktére
ustalisz w swojej rodzinie. Wypisz tez trzy osoby, z ktérymi je omdwisz.

Lekcja 6.3. Zdalny dostep: AnyDesk i podobne programy, o ktérych instalacje prosi ,pomocnik”

Przyktad fikcyjny. Pan Ireneusz z Poznania dostaje telefon z ,Biura Informacji Kredytowej”. Rozméwca méwi, ze ktos
prébuje wzigc kredyt na jego dane, i prosi o zainstalowanie AnyDesk, zeby ,,zablokowa¢ wniosek”. Napisz, co robi pan
Ireneusz, i znajdz w swoim telefonie lub komputerze, czy ktérys z programoéw do zdalnego dostepu jest zainstalowany.



Modut 7. Gdy cos sie stato

Lekcja 7.1. Pierwsza godzina po oszustwie: bank, karta, hasta i zapis zdarzen

Przyktad fikcyjny. Pani Grazyna z Gdanska rozmawiata z , konsultantem banku”, podata dwa kody BLIK i zainstalowata
AnyDesk. Po godzinie widzi, ze z konta znikneto 3500 zt. Ut6z dla niej kolejno$¢ dziatan i napisz, co zapisze na kartce.
Potem znajdZz w domu numer infolinii swojego banku z tytu karty i wpisz go na karte z lekcji 1.3.

Lekcja 7.2. Policja, reklamacja w banku i Rzecznik Finansowy: co wolno, co mozesz i czego nie
wiadomo

Przyktad fikcyjny. Pan Leszek z Kielc podat , konsultantowi” kod BLIK i stracit 2600 zt. Zgtosit to w banku i na policji.
Napisz trzy zdania reklamacji i wypisz, jakie dokumenty dotgczy. Potem sprawdZ na stronie swojego banku, jak mozna
ztozy¢ reklamacje i na jaki adres.

Lekcja 7.3. Przejete konto i kradziez tozsamosci: zastrzez PESEL, sprawdz BIK, odzyskaj poczte i
Facebooka

Przyktad fikcyjny. Pani Dorota z Rzeszowa wystata ,, pracownikowi inwestycyjnemu” zdjecie dowodu osobistego. Po
tygodniu dowiaduje sie z poczty, ze ktos zatozyt na jej dane rachunek w obcym banku. Napisz pie¢ krokdéw i zapisz,
kiedy sama zastrzezesz swoj PESEL. Jesli mozesz, zréb to dzis.

Modut 8. Rodzice i dziadkowie

Lekcja 8.1. Rozmowa z rodzicami i dziadkami o oszustwach: jak zacza¢ bez pouczania

Przyktad fikcyjny. Pani Halina ma 74 lata i méwi: ,,Mnie nikt nie oszuka, ja nie jestem gtupia.” Jej wnuk Piotr chce
porozmawiad. Napisz trzy zdania, od ktérych zacznie, i trzy rzeczy, ktére zaproponuje do ustalenia. Potem wybierz
osobe ze swojej rodziny i zaplanuj termin rozmowy.



Lekcja 8.2. ,Ustawiamy telefon razem”: godzina przy telefonie rodzica, krok po kroku

Przyktad fikcyjny. Pan Zbigniew z Opola ma 71 lat i telefon z Androidem. Ma PIN ,, 1234", nie aktualizowat systemu od
dawna, a jedno hasto stosuje do poczty i do sklepu. Syn Michat jedzie do niego na godzine. Napisz, w jakiej kolejnosci
Michat z nim pracuje i co zostawia na kolejng wizyte. Potem zaplanuj godzine dla wtasnego rodzica.

Lekcja 8.3. Karta na lodéwke ,,Zanim klikniesz” i zasada ,,dzwon przed przelewem”

Przyktad fikcyjny. Pani Krystyna ma 78 lat. Dzwoni ,konsultant banku”, méwi, ze z jej konta kto$ prébuje wyptacié¢
pieniagdze, i prosi, zeby przelata oszczednosci na ,bezpieczne konto”. Na lodéwce wisi karta ,Zanim klikniesz”. Napisz,
co pani Krystyna robi krok po kroku, i przygotuj wtasng karte: trzy zdania i dwa numery.

Modut 9. Wdrozenie i egzamin koncowy

Lekcja 9.1. Plan na jedno popotudnie: co zrobi¢ dzis, a co w tym miesiacu

Przyktad fikcyjny. Pani Ewa z Torunia ma tylko jedno popotudnie w sobote. Ma jedno hasto do poczty i Allegro, nie
wiaczyta drugiego etapu logowania i ma w telefonie PIN ,,0000”. Powiedz, od czego zacznie i co zostawi na pézniej.
Potem wpisz w kalendarz wtasne popotudnie i zapisz trzy rzeczy, ktére zrobisz w pierwszej godzinie.

Lekcja 9.2. Po oszustwie: wstyd, ztos¢ i kiedy poprosi¢ o wsparcie

Przyktad fikcyjny. Pan Andrzej z Rzeszowa przekazat kod BLIK osobie, ktéra podata sie za konsultanta banku. Stracit
3000 zt. Pierwszego wieczoru nikomu nie powiedziat, bo wstydzi sie przed zona, i nie $pi. Napisz, co moze zrobi¢ tego
samego wieczoru, i utéz zdanie, od ktérego zacznie rozmowe z zong. Potem zapisz wtasne zdanie na wypadek



podobnej sytuacji.

Lekcja 9.3. Projekt koncowy: Twdéj plan ochrony i egzamin

Przyktad fikcyjny. Pan Tomasz z Lublina ma zone, dwoje dorostych dzieci i starszag mame. Zrobit juz nowe hasto do
poczty i drugi etap. Wypetnij za niego kartke: co jest zrobione, trzy rzeczy na miesigc, numery i data przegladu. Potem
przygotuj wtasng kartke.



Przyktadowe odpowiedzi

Modut 1. Jak dziataja oszusci

Lekcja 1.1. Jak dziata socjotechnika: pospiech, strach, autorytet i nagroda

Przyktadowa odpowiedz: pospiech (,w ciggu 2 godzin”), strach (,,nietypowa transakcja”), autorytet (podszycie sie pod
bank). Nagrody tu nie ma. Pani Halina nie klika linku, otwiera aplikacje banku recznie, sprawdza, czy sg tam jakies
komunikaty, a SMS przekazuje na numer 8080. Sprawdz swojg odpowiedz: czy wskazates$ naciski w konkretnych
stowach wiadomosci?

Lekcja 1.2. Najczestsze oszustwa w Polsce: osiem scenariuszy w jednym miejscu

Przyktadowa odpowiedzZ: a) scenariusz paczka, pan Andrzej nie klika i sprawdza w aplikacji kuriera, b) konsultant banku
potaczony ze zdalnym pulpitem, roztacza sie i dzwoni na numer z karty, nie instaluje niczego, c) fatszywa inwestycja,
nie wptaca, a firme sprawdza w rejestrach KNF. SprawdzZ swojg odpowiedz: czy przy kazdym scenariuszu masz
konkretny krok, na przyktad ,,sprawdzam w aplikacji”, zamiast ogélnego ,uwazam”?

Lekcja 1.3. Zanim klikniesz: szes¢ pytan i zasada ,,zatrzymaj sie, sprawdz, oddzwon”

Przyktadowa odpowiedz: ,tak” przy pytaniach 1 (pilno$¢), 2 (kod z SMS-a), 3 (nieoczekiwany telefon) i 6 (mozna
sprawdzi¢ w aplikacji). Zdanie: , Dziekuje, tego kodu nikomu nie podaje, oddzwonie sam na numer z mojej karty.” Pani
Ewa sie roztacza, dzwoni do banku na numer z karty i pyta, czy w jej sprawie jest cokolwiek. Sprawdz swojg odpowiedz:
czy zdanie jest na tyle krétkie, ze powiesz je w stresie?

Karte ,Zanim klikniesz” mozesz pobra¢ tutaj: [karta ,, Zanim klikniesz” (PDF)](/downloads/karta-zanim-klikniesz.pdf).
Wpisz na niej numer swojego banku z tytu karty ptatniczej.

Modut 2. Hasta na popotudnie

Lekcja 2.1. Jedno hasto do wszystkiego i wycieki danych: dlaczego to ryzykowne

Przyktadowa odpowiedZ: najpierw poczte (przez nig resetuje sie reszte), potem bank, na koncu sklep. Kazde hasto inne.
Dodatkowo pan Tomasz wtacza drugi sktadnik w poczcie i banku oraz sprawdza w poczcie, czy nie ma
niezaplanowanych logowan. Moja lista wyglada tak: poczta, bank, Facebook, sklep z zapisang karta, chmura. Sprawdz
swojg odpowiedZ: czy poczta jest na liscie jako pierwsza lub druga?

Lekcja 2.2. Mocne hasto bez aplikacji: fraza hastowa i dlugos¢ zamiast wymysinych znakéw

Przyktadowa odpowiedzZ: ,,cegta smutna lampa maszeruje ananas” (pie¢ stéw, 35 znakéw). Nie ma w niej imion ani dat,
a zestawienie jest nieoczywiste. SprawdzZ swojg odpowiedz: czy w Twojej frazie nie ma imienia bliskiej osoby, daty ani
znanego cytatu?

Lekcja 2.3. Gdzie trzymac hasta: menedzer, zeszyt i co zrobi¢ po wycieku

Przyktadowa odpowiedZ: pani Grazyna wybiera papierowy notes trzymany w domu, z lista kont (nazwa serwisu, login,
hasto), dwa najwazniejsze hasta, do poczty i banku, pamieta jako frazy. Notes nie jest podpisany ,Hasta”. Dla mnie: 1)
wybieram menedzer haset, 2) przenosze pie¢ najwazniejszych kont, 3) zmieniam hasta do poczty i banku. Sprawdz
swojg odpowiedzZ: czy kazdy krok masz zaplanowany na konkretny dzief tygodnia?

Modut 3. Drugi sktadnik i konta kluczowe

Lekcja 3.1. Weryfikacja dwuetapowa: SMS, aplikacja, klucz dostepu i kody zapasowe

Przyktadowa odpowiedzZ: pan Henryk wybiera potwierdzenie na telefonie albo kod w SMS-ie, bo nie wymaga to nowej
aplikacji. Kody zapasowe drukuje i chowa z dokumentami. Na wtasnym koncie sprawdzam w sekcji ,Zabezpieczenia i
logowanie”, czy opcja jest wigczona, i dodaje drugi sposéb, jesli mam tylko jeden. Sprawdz swojg odpowiedzZ: czy
wiesz, gdzie lezg Twoje wydrukowane kody?

Lekcja 3.2. Poczta, od ktdrej zaleza wszystkie konta: odzyskiwanie i numer telefonu

Przyktadowa odpowiedz: 1) zmieni¢ numer telefonu na aktualny, 2) wigczy¢ drugi etap logowania i wydrukowac kody
zapasowe, 3) dodac¢ drugi adres do odzyskiwania i sprawdzi¢ liste zalogowanych urzadzen. Dodatkowo ustali¢ nowe,



unikalne hasto do poczty. Sprawdz swoja odpowiedZ: czy zaczetas lub zaczates od poczty, zamiast zmieniaé¢ wszystkie
konta naraz?

Lekcja 3.3. Plan na 30 minut: zabezpiecz poczte, bank i Facebooka

Przyktadowa odpowiedzZ: poczta (10 min): nowe hasto, drugi etap, kody zapasowe. Bank (10 min): wiaczy¢
powiadomienia o kazdej operacji, sprawdzi¢ sposdb potwierdzania, zapisa¢ numer z karty. Facebook (10 min): nowe,
inne hasto, drugi etap, wylogowanie nieznanych urzadzen. Zapis w notesie z datg. Sprawdz swojg odpowiedz: czy pan
Wojciech ma inne hasto do poczty i do Facebooka na koncu planu?

Modut 4. Telefon, Facebook i WhatsApp

Lekcja 4.1. Telefon pod kontrola: blokada ekranu, aktualizacje, uprawnienia i aplikacje

Przyktadowa odpowiedz: 1) zmienia wzdér na PIN i odcisk palca, 2) sprawdza dostepnos$¢ aktualizacji i wiacza
automatyczne, 3) w uprawnieniach aplikacji z grg wytacza kontakty i mikrofon, 4) sprawdza, czy Google Play Protect
jest wigczony. U mnie: PIN, wigczone aktualizacje i odebrane uprawnienie do mikrofonu aplikacji, ktérej uzywam
rzadko. Sprawdz swojg odpowiedz: czy w telefonie zmienito sie cos realnie, zamiast zosta¢ tylko przeczytanym?

Lekcja 4.2. Facebook i Messenger: przejete konto, fatszywy profil znajomego i prosba o BLIK

Przyktadowa odpowiedZ: pani Aneta nie generuje kodu, dzwoni do Kasi na numer zapisany w telefonie i pyta, czy
pisata. Jesli Kasia nie pisata, pani Aneta ostrzega znajomych, ze konto Kasi jest przejete. Trzy zdania dla bliskich:
,Zadzwonie i potwierdze”, ,Nigdy nie podaje kodu BLIK przez Messengera” i ,Ustalmy rodzinne hasto”. Sprawdz swoja
odpowiedz: czy pierwszym krokiem pani Anety jest telefon, zamiast odpowiedzi w komunikatorze?

Lekcja 4.3. WhatsApp: kod weryfikacyjny, ,, wyslij mi kod przez pomytke” i linki od znajomych

Przyktadowa odpowiedzZ: pan Krzysztof kodu nie wpisuje, zamyka strone i dzwoni do Pawta, zeby zapytaé, czy wysytat
wiadomos¢. SMS z kodem to kod rejestracyjny jego konta, wiec nikomu go nie podaje. U mnie: otwieram ustawienia
WhatsAppa, wybieram weryfikacje dwuetapowa, ustawiam hasto i zapisuje je w notesie w domu. Sprawdz swojg
odpowiedz: czy wpisate$ hasto do zapisania w bezpiecznym miejscu?

Modut 5. SMS, mail, linki i zakupy

Lekcja 5.1. SMS ,,doptac do paczki”, fatszywe ptatnosci i ,,banki”: jak zareagowa¢ w minute

Przyktadowa odpowiedz: pan Andrzej nie klika linku, otwiera aplikacje kuriera lub sklepu i sprawdza, czy na jego
nazwisko jest przesyika. Jesli jej nie ma, przekazuje SMS na 8080 bez zmian i usuwa wiadomos¢. Jezeli kliknat i wpisat
dane karty, dzwoni do banku i zastrzega karte. SprawdzZ swojg odpowiedz: czy wiadomos¢ przekazate$ w oryginalnej
formie? Zrzut ekranu CERT odrzuca.

Lekcja 5.2. Phishing w mailu i na stronie logowania: jak sprawdzi¢ link, zanim cokolwiek wpiszesz

Przyktadowa odpowiedz: sygnaty: 1) presja czasu, 2) adres nalezy do domeny , weryfikacja-konta.com”, wiec bank nie
jest jej wtascicielem, 3) wiadomos¢ kaze zalogowac sie przez link, zamiast przez aplikacje banku. Pani Halina nie klika,
otwiera aplikacje banku lub wpisuje adres recznie, a mail zgtasza na incydent.cert.pl i usuwa. Sprawdz swojg
odpowiedz: czy ustalite$s domene, czytajac adres od prawej?

Lekcja 5.3. Zakupy i ogtoszenia: fatszywe sklepy, ,kupujacy” z linkiem i inwestycje z reklamy

Przyktadowa odpowiedzZ: pani Karolina nie klika linku i nie podaje danych karty. Odpisuje, ze rozlicza sie tylko przez
serwis, sprawdza w banku, czy wptata naprawde wptyneta, i zgtasza rozmowe administratorowi serwisu. Moja reguta:
»Pienigdze odbieram bez karty i bez linkéw, wysytam dopiero po wptacie w banku.” Sprawdz swojg odpowiedz: czy w
regule jest zdanie o wptacie widocznej w banku?

Modut 6. Telefon z banku, BLIK i bliscy

Lekcja 6.1. Telefon z ,,banku” lub od , policjanta”: dlaczego , bezpieczne konto” nie istnieje

Przyktadowa odpowiedz: pan Tadeusz nie podaje kodéw, méwi ,,Roztgczam sie i dzwonie sam” i kohczy rozmowe.
Numer do banku znajduje z tytu karty ptatniczej, dzwoni i pyta, czy cos sie dzieje na koncie. Jesli nic sie nie dzieje,
rozmowe zgtasza policji. Sprawdz swojg odpowiedZ: czy numer wzigtes$ z karty lub ze strony banku? Wyswietlacz nie



jest dobrym zrédtem.

Lekcja 6.2. Kod BLIK, , babciu, to ja” i ,wnuczek”: jak sprawdzié, czy prosi bliska osoba

Przyktadowa odpowiedz: pani Wanda odktada stuchawke, dzwoni do wnuka na numer zapisany w jej telefonie i pyta,
czy dzwonit. Nikomu nie wydaje pieniedzy i nie méwi, ile ma w domu. Hasto u mnie: stowo, ktérego nikt poza rodzing
nie zna, ustalone osobiscie. Omdwie je z mama, bratem i dzie¢mi. SprawdzZ swojg odpowiedZ: czy hasto ustalite$ na
zywo lub telefonicznie? Komunikator nie jest do tego dobrym miejscem.

Lekcja 6.3. Zdalny dostep: AnyDesk i podobne programy, o ktérych instalacje prosi ,pomocnik”

Przyktadowa odpowiedz: pan Ireneusz nie instaluje niczego, roztgcza sie i sam dzwoni na numer ze strony BIK lub
swojego banku. Jesli rozmdéwca podat sie za bank, wchodzi na strone banku i dzwoni na numer z jej zaktadki
kontaktowej. Sprawdzam swoje urzadzenia i usuwam programy, ktérych nie pamietam. SprawdzZ swoja odpowiedz: czy
pan Ireneusz sam wybrat numer, na ktéry dzwoni?

Modut 7. Gdy cos sie stato

Lekcja 7.1. Pierwsza godzina po oszustwie: bank, karta, hasta i zapis zdarzen

Przyktadowa odpowiedz: 1) telefon do banku z numeru z karty: zablokowanie karty i dostepu, numer zgtoszenia, 2)
zamkniecie AnyDesk, odinstalowanie, odtaczenie od internetu, 3) zmiana haset z telefonu cérki, najpierw poczta i bank,
4) zapis godzin, kwot i numerdéw, zrzuty ekranu, 5) policja i incydent.cert.pl, potem reklamacja. Sprawdz swoja
odpowiedz: czy pierwszym krokiem jest bank? Szukanie winnego moze poczekac.

Lekcja 7.2. Policja, reklamacja w banku i Rzecznik Finansowy: co wolno, co mozesz i czego nie
wiadomo

Przyktadowa odpowiedz: , Zgtaszam reklamacje operacji BLIK z dnia 12 pazdziernika na kwote 2600 zt. Zdarzenie
opisuje ponizej zgodnie z prawda. Wnosze o rozpatrzenie i o pisemne uzasadnienie stanowiska.” Zatgczniki:
potwierdzenie zawiadomienia z policji, zrzuty ekranu, zapis zdarzen. Sprawdz swojg odpowiedZ: czy opisates takze to,
co sam zatwierdzit pan Leszek?

Lekcja 7.3. Przejete konto i kradziez tozsamosci: zastrzez PESEL, sprawdz BIK, odzyskaj poczte i
Facebooka

Przyktadowa odpowiedzZ: 1) zastrzec PESEL w mObywatelu, 2) pobrac¢ Raport BIK i sprawdzi¢ zobowigzania, 3) zgtosi¢
bankowi, ze ktos uzyt jej danych, 4) zmieni¢ hasto do poczty i wigczy¢ drugi etap, 5) zgtosi¢ sprawe na policji i do CERT
Polska. U mnie: zastrzezenie PESEL w sobote rano, ustawiam przypomnienie w telefonie. Sprawdz swoja odpowiedz:
czy w planie jest konkretny dzien i godzina?

Modut 8. Rodzice i dziadkowie

Lekcja 8.1. Rozmowa z rodzicami i dziadkami o oszustwach: jak zacza¢ bez pouczania

Przyktadowa odpowiedz: ,Babciu, wczoraj dzwonit do mnie kto$ udajacy bank, ledwo sie zorientowatem.” ,Ciekaw
jestem, czy do ciebie tez dzwonig.” ,Mozemy ustali¢ jedng zasade na wszelki wypadek?” Trzy rzeczy: hasto rodzinne,
zasada ,,dzwonie do ciebie przed przelewem”, numer Piotra zapisany duzymi cyframi przy telefonie. Sprawdz swoja
odpowiedz: czy zdania zaczynaja sie od doswiadczenia Piotra i nie oceniajg babci?

Lekcja 8.2. ,Ustawiamy telefon razem”: godzina przy telefonie rodzica, krok po kroku

Przyktadowa odpowiedz: 1) nowy PIN, 2) sprawdzenie aktualizacji i wtgczenie automatycznych, 3) uprawnienia
aplikacji, 4) nowe hasto do poczty i drugi etap, 5) trzy numery w kontaktach. Na pdzniej: zmiana haset w sklepie i
przeglad aplikacji. SprawdzZ swojg odpowiedz: czy Michat zaczyna od poczty albo blokady ekranu i cze$¢ zmian
zostawia na pézniej?

Lekcja 8.3. Karta na lodéwke ,,Zanim klikniesz” i zasada ,,dzwon przed przelewem”

Przyktadowa odpowiedzZ: pani Krystyna méwi ,,Oddzwonie”, konczy rozmowe i czyta karte. Dzwoni do cérki Joanny na
numer wpisany na karcie, a potem do banku na numer z tytu karty ptatniczej. Bank potwierdza, ze nie ma takiej
procedury. Moja karta: ,Nic nie robie w pospiechu”, ,,Zanim zaptace, dzwonie”, ,,Gdy jest groZnie, dzwonie pod 112",
numer cérki i numer banku. Sprawdz swojg odpowiedZ: czy pani Krystyna dzwoni na numer z karty i ignoruje numer
podany przez rozméwce?



Modut 9. Wdrozenie i egzamin kohncowy

Lekcja 9.1. Plan na jedno popotudnie: co zrobi¢ dzis, a co w tym miesiacu

Przyktadowa odpowiedz: godzina 1: nowe hasto do poczty, drugi etap i kody zapasowe, osobne hasto do Allegro.
Godzina 2: powiadomienia w banku, numer infolinii na karcie, PIN inny niz ,0000”, aktualizacje telefonu. Godzina 3:
Facebook i rozmowa z bliskimi. Na pdzniej: BIK, PESEL, przeglad starych kont. SprawdzZ swoja odpowiedz: czy plan
zaczyna sie od poczty i czy ma wpisang date?

Lekcja 9.2. Po oszustwie: wstyd, ztos¢ i kiedy poprosi¢ o wsparcie

Przyktadowa odpowiedz: dzwoni do banku i blokuje karte, zapisuje, co sie stato, a potem méwi zonie: ,,Datem sie

oszukad i potrzebuje, zebys mnie wystuchata. Dzi$ nie szukam winnych.” Jesli przez kilka dni nie moze spa¢, dzwoni
pod 116 123. Moje zdanie: ,Zdarzyto mi sie co$ trudnego, usigdZ ze mna na chwile.” Sprawdz swoja odpowiedz: czy
pan Andrzej najpierw zatatwia bank i dopiero potem rozmowe, a numer 116 123 traktuje jako pomoc na kolejne dni?

Lekcja 9.3. Projekt koncowy: Twéj plan ochrony i egzamin

Przyktadowa odpowiedz: zrobione: hasto do poczty i drugi etap (data). Na miesigc: powiadomienia w banku, blokada
ekranu telefonu, ,Ustawiamy telefon razem” z mama. Numery: bank, numer zony, 112, 116 123. Przeglad: pierwszy
dzien nastepnego miesigca. Sprawdz swojg odpowiedz: czy kartka ma date przegladu i trzy konkretne czynnosci, nie
0gdlne postanowienia?



